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Kyberneticka bezpecnost

Od 1. listopadu 2025 vstoupil v u¢innost novy zékon ¢&. 264/2025 Sb., o kybernetické bezpecnosti (,,NZKB*). Jde
o nejvetsi zménu v regulaci kybernetické bezpecnosti za posledni dekadu a jeji dopady budou citit napfi¢ celym
¢eskym hospodafstvim. Zakon implementuje evropskou smérnici NIS2 a zaroven rusi dosavadni pravni rdmec,
ktery fungoval od roku 2014. Tim kon¢i tedy i systém, kdy Nérodni Gfad pro kybernetickou a informacni
bezpetnost (,NUKIB*) sam uréoval okruh regulovanych subjekti. Nové je odpovédnost za uréeni povinnosti
prenesena pfimo na jednotlivé organizace, kazda firma, Ufad ¢i instituce musi sama posoudit, zda spada do

regulace.

Do konce roku 2025 (tedy do 60 dnii od ucinnosti zdkona) musi kazda organizace povinné provést tzv.
sebeidentifikaci, zaregistrovat své regulované sluzby v portalu NUKIB a piezkoumat své stavajici procesy.
Nasledné ma 12 mésici na plnou implementaci bezpecnostnich opatieni, revizi internich smérnic, plani reakce
na incidenty a Gpravu smluv s dodavateli. Cely proces je ¢asové i finanén€ naro¢ny proto doporucujeme necekat

a zacit ihned.
Regulované sluzby: zaklad sebeidentifikace

Sou¢asné s NZKB vstoupila v uéinnost ¥ada vyhliSek NUKIB, které podrobné upravuji povinnosti
jednotlivych organizaci. Vyhlaska NUKIB ¢&. 408/2025 Sb., o regulovanych sluZbach, obsahuje detailni
seznam sluZeb, které podléhaji ziakonu, a stanovuje kritéria, podle nichZ se poskytovatel musi sam
identifikovat. Regulace zasahuje celkem osmnact sektori, od energetiky, dopravy a zdravotnictvi aZ po
digitalni infrastrukturu, cloudové sluzby nebo finan¢ni technologie. Vyhlaska tak umoziiuje organizacim

urcit, zda jsou poskytovateli regulované sluzby a zda spadaji do rezimu tzv. vysSich ¢i niz§ich povinnosti.
Vyssi a niZsi povinnosti: dvé drovné bezpecnosti

Jakmile organizace zjisti, Ze je poskytovatelem regulované sluzby, musi splnit registraéni povinnost viici NUKIB
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a pripravit se na implementaci bezpecnostnich opatfeni. Jejich obsah neni univerzalni, 1isi se podle toho, zda je
sluzba zafazena do rezimu tzv. vysSich nebo niz§ich povinnosti. Pro rezim vyssich povinnosti plati vyhlaska
NUKIB &. 409/2025 Sb., o bezpeé¢nostnich opatienich poskytovatele regulované sluzby v rezimu vys§ich
povinnosti, kterd uklada rozsahlé technické, organizacni i procesni pozadavky. Mezi né€ patii napt. formalizované
fizeni rizik, podrobnd bezpecnostni dokumentace, kontinualni monitorovani, pokrocilé Sifrovaci standardy,
pravidelné penetracni testovani nebo fizeni privilegovanych pfistupti. Tento rezim dopadd zejména na

poskytovatele sluzeb, jejichZ naruseni by mohlo mit zavazny dopad na fungovani spole¢nosti nebo statu.

Pro méné kritické sluzby je uréen rezim niz§ich povinnosti, upraveny vyhlaskou NUKIB &. 410/2025 Sb, o
bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu nizsich povinnosti. Ta stanovuje predev§im
minimalni pozadavky na bezpecnostni politiku, zakladni systém fizeni rizik, pravidelna skoleni, fizeni ptistupt,
zalohovani nebo postup obnovy po incidentu. I kdyZ jde o mirngjsi rezim, jeho pozadavky predstavuji oproti
stavajici praxi vyznamné posileni bezpecnostnich standardli ve firmach, ale zaroven i vys$§i administrativni,

personalni a finanéni zatéz.
Prisnéjsi pravidla hlaseni incidentli a sankce za nedodrzeni

NZKB rovnéz zavadi ptisn€jsi pravidla pro hlaSeni incidentl. Vyznamné bezpeCnostni incidenty bude nutné
oznamit do 24 hodin, vSechny ostatni do 72 hodin. Vyhlasky 409/2025 a 410/2025 Sb. zaroven urcuji, jak se
vyznamnost incidentu posuzuje a jak ma byt hlaseni strukturovano. Odpovédnost za splnéni povinnosti nese nejen
samotny poskytovatel regulované sluzby, ale i jeho statutarni organy. Tém hrozi osobni sankce az do vyse deseti
miliond korun. Pravnickym osobam pak miZze byt ulozena pokuta az 200 milioni korun nebo Ctyii procenta

celosvétového obratu, podle toho, ktera ¢astka bude vyssi.
Kyberbezpecnost dodavatelii pod kontrolou

Velka pozornost se nové vénuje také bezpecnosti dodavatelského fetézce. Vyhlaska ¢. 408/2025 Sb. uklada
poskytovatelim povinnost identifikovat vyznamné dodavatele a posuzovat jejich bezpecnost. Vyhlasky ¢.
409/2025 a 410/2025 Sb. pak stanovuji konkrétni poZzadavky na smlouvy, auditni prava ¢i sdileni bezpe¢nostnich
informaci. Firmy tak budou muset dikladné provéfit naptiklad poskytovatele cloudovych sluzeb, dodavatele

informacnich technologii nebo externi spravce bezpecnostnich feseni.

2/3



Becker

Becker & Poliakoff

advokatni kancelar

Co to znamena v praxi?

Jeste v prub&hu roku 2025 by méla kazda organizace provést tzv. sebeidentifikaci podle vyhlasky ¢. 408/2025 Sb.,
prezkoumat své procesy a porovnat je s pozadavky pfislusné vyhlasky o bezpecnostnich opattenich, at’ uz v rezimu
vyssich nebo niz§ich povinnosti. Nasledovat by méla revize internich smérnic, aktualizace planti reakce na
incidenty, uprava smluv s dodavateli a vasna registrace poskytované regulované sluzby v systému NUKIB.

Implementace vSech povinnosti miize zabrat mésice, a proto je vhodné zacit co nejdiive.

Nase advokatni kancelar se problematice kybernetické bezpecnosti, implementaci NIS2 i samotného NZKB
vénuje. Pomahame klientim s kompletnim procesem — od prvotni sebeidentifikace pies piipravu registrace v IS
NUKIB az po tvorbu bezpe&nostnich politik, smluvnich dokumenti a zastupovani pti kontrolach. NZKB neni jen
dalsi administrativni povinnosti, ale ptilezitosti vyrazné zvysit bezpecnost a odolnost vasi organizace. Pokud si

chcete byt jisti, ze budete pfipraveni véas a spravng, radi vam pomuzeme.
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